
 
 

มาตรการรองรับนโยบายรักษาความมั่นคงปลอดภัยสารสนเทศ  
 
1. การควบคุมการเขาถึงและใช้งานสารสนเทศ (access control) 

1.1 จดัทําบัญชีทรพัย์สินหรอืทะเบียนทรพัย์สิน การจําแนกกลุ่มทรัพยากรของระบบหรือการทํางาน 
โดยให้กําหนดกลุ่มผู้ใช้งานและสิทธิของกลุ่มผู้ใช้งาน 

1.2 กำหนดเกณฑ์ในการอนุญาตให้เข้าถึงการใช้งานสารสนเทศ ท่ีเ ก่ียวข้องกับการอนุญาต 
การกําหนดสิทธิ หรอืการมอบอํานาจ ดังนี้ 

(1) กําหนดสิทธิของผู้ใช้งานแต่ละกลุ่มทีเ่กีย่วข้อง เช่น 
- อ่านอย่างเดียว 
- สร้างข้อมูล 
- ป้อนข้อมูล 
- แก้ไข 
- อนุมติั 
-  ไม่มีสิทธิ 

(2) กำหนดเกณฑ์การระงับสิทธิ มอบอำนาจ ใหเ้ป็นไปตามการบริหารจดัการการเข้าถึงของ 
ผู้ใช้งาน (user access management) ทีไ่ด้กำหนดไว้



 
(3) ผู้ใช้งานที่ต้องการเข้าใช้งานระบบสารสนเทศของหน่วยงานจะต้องขออนุญาตเป็นลาย   

ลักษณ์อักษรและได้รับการพิจารณาอนุญาตจากผู้ดูแลระบบท่ีได้รับมอบหมาย 
1.3 ขั้นตอนปฏิบัติเพื่อการจัดเก็บข้อมูล 

(1) จดัแบ่งประเภทของข้อมูล ออกเป็น 
- ข้อมูลสารสนเทศด้านการบรหิาร เช่น ข้อมูลนโยบาย ข้อมูลบุคลากร         

ข้อมูลงบประมาณการเงินและบัญชี เป็นต้น 
- ข้อมูลสารสนเทศด้านทีใ่หบ้รกิาร เช่น ข้อมูลสอบเทียบเครื่องมือแพทย์               

ข้อมูลระบบสื่อสาร เป็นต้น 
(2) จดัแบ่งระดับความสําคัญของข้อมลู ออกเป็น 3 ระดับ คือ 

- ข้อมูลที่มรีะดับความสําคัญมากท่ีสุด 
- ข้อมูลที่มรีะดับความสําคัญปานกลาง 
- ข้อมูลที่มรีะดับความสําคัญน้อย 

(3) จัดแบ่งลําดับช้ันความลับของข้อมูล 
- ข้อมูลลับที่สุด หมายถึง หากเปิดเผยทั้งหมดหรือเพียงบางส่วนจะก่อให้เกิดความเสียหาย 

อย่างรา้ยแรงท่ีสุด 
- ข้อมูลลับมาก หมายถึง หากเปิดเผยทัง้หมดหรือเพียงบางส่วนจะก่อให้เกิดความเสียหาย 

อย่างรา้ยแรง 
- ข้อมูลลับ หมายถึง หากเปิดเผยทัง้หมดหรือเพียงบางส่วนจะก่อให้เกิดความเสียหาย 
- ข้อมูลทัว่ไป หมายถึง ข้อมูลที่สามารถเปิดเผยหรอืเผยแพร่ทัว่ไปได้ 

(4) จัดแบ่งระดับช้ันการเข้าถึง 
- ระดับช้ันสําหรบัผู้บรหิาร 
- ระดับช้ันสําหรบัผู้ใช้งานทัว่ไป 

  - ระดับช้ันสําหรบัผู้ดูแลระบบหรือผู้ที่ได้มอบหมาย 
(5) การกําหนดเวลาที่ได้เข้าถึง 
(6) การกําหนดจํานวนช่องทางท่ีสามารถเข้าถึง 

1.4 มีข้อกําหนดการใช้งานตามภารกิจ เพ่ือควบคุมการเข้าถึงสารสนเทศ (business  requirements 
for access control) โดยแบ่งการจัดทําข้อปฏิบัติเป็น 2 ส่วน คือ 
(1) มีการควบคุมการเข้าถึงสารสนเทศ โดยให้กําหนดแนวทางการควบคุมการเข้าถึงระบบ 

สารสนเทศ และสิทธิทีเ่กีย่วข้องกับระบบสารสนเทศ 



 
(2) มีการปรับปรุงให้สอดคล้องกับข้อกําหนดการใช้งานตามภารกิจและข้อกําหนดด้านความ 

มัน่คงปลอดภัย 
 
 

2. การบริหารจัดการการเข้าถึงของผู้ใช้งาน (user access management) 
เพ่ือควบคุมการเข้าถึงระบบสารสนเทศเฉพาะผู้ที่ได้รับอนุญาตแล้ว ป้องกันการเข้าถึงจากผู้ซึ่งไม่ได้รับ

อนญุาต อย่างน้อยดังนี้ 
2.1 มีการกําหนดหลักสูตรฝึกอบรมเกีย่วกับการสร้างความตระหนักเรื่องความมัน่คงปลอดภัย 

สารสนเทศ (information security awareness training) 
2.2 ฝึกอบรมให้ความรู้ความเข้าใจกับผู้ใช้งาน เพ่ือให้เกิดความตระหนัก ความเข้าใจถึงภัยและ 

ผลกระทบท่ีเกิดจากการใช้งานระบบสารสนเทศโดยไม่ระมัดระวังหรือรู้เท่าไม่ถึงการณ์ รวมถึงกําหนดให้มี 
มาตรการเชิงป้องกันตามความเหมาะสม 

2.3 มีการกําหนดข้ันตอนปฏิบัติในการลงทะเบียนผู้ใช้งาน (user registration) ครอบคลุมในเรื่อง 
ต่อไปนี้   

(1) จัดทําแบบฟอรม์ขอใช้ระบบงานสารสนเทศ และให้ผู้ใช้งานกรอกข้อมูลลงในแบบฟอร์ม 
เพ่ือตรวจสอบสิทธิและดาํเนินการตามขัน้ตอนการลงทะเบียนผู้ใช้งาน 

(2) มีการระบุช่ือบัญชีผู้ใช้งานแยกกันเป็นรายบุคคล ไม่ซำ้ซ้อนกัน 
(3) การกําหนดชื่อผู้ใช้งาน (username) จะกําหนดจากชื่อภาษาอังกฤษและตามด้วยอักษรตัว 

แรกของนามสกุล หากซ้ำ ให้เพ่ิมอักษรตัวทีส่อง หรอืจนกวา่จะไม่ซ้ำกับช่ือผู้ใช้งานคนอ่ืน 
(4) จำกัดการใช้งานบัญชีผู้ใช้งานแบบกลุ่มภายใต้บัญชีรายชื่อเดียวกัน และอนุญาตให้ใช้เท่าที่จําเป็น 
(5) มีการตรวจสอบและมอบหมายสิทธิในการเข้าถึงที่เหมาะสมต่อหน้าทีค่วามรบัผิดชอบ  
(6) จดัทําเอกสารแสดงถึงสิทธิและหน้าทีค่วามรบัผิดชอบของผู้ใช้งาน ซ่ึงต้องลงนามรับทราบด้วย 
(7) มีการทําบันทึกและจดัเก็บข้อมูลการขออนุมติัเข้าใช้ระบบสารสนเทศ 
(8) มีหลักเกณฑ์ในการอนุญาตใหเ้ข้าถึงระบบสารสนเทศ  และได้รับการพิจารณาอนุญาตจาผู้

ผู้ดูแลระบบท่ีได้รับมอบหมาย 
(9)มีหลักเกณฑ์ในการยกเลิกเพิกถอนการอนุญาตให้เข้าถึงระบบสารสนเทศและการตัดออก 

จากทะเบียนของผู้ใช้งาน เมื่อมีการลาออก เปลี่ยนตําแหน่ง โอน ย้าย หรอืสิ้นสุดการจ้าง 
เป็นต้น 

2.4 มีการบรหิารจัดการสิทธิของผู้ใช้งาน (user management) โดยแสดงรายละเอียดที่เก่ียวกับการ 
ควบคุมและจาํกัดสิทธิเพ่ือให้สามารถเข้าถึงและใช้งานระบบสารสนเทศแต่ละชนิดตามความเหมาะสม ทั้งนีร้วมถึง 
สิทธิจําเพาะ สิทธิพิเศษ และสิทธิอ่ืนๆ ทีเ่กีย่วข้องกับการเข้าถึง ดังนี้ 

(1) แสดงกระบวนการในการมอบหมายหรือกําหนดสิทธิการใช้งานให้แก่ผู้ใช้งาน 



 
(2) มีการกําหนดระดับสิทธิในการเข้าถึงระบบสารสนเทศท่ีเหมาะสมตามหน้าทีค่วาม 

รบัผิดชอบ และตามความจาํเป็นในการใช้งาน 
(3) การมอบหมายสิทธิ ต้องสอดคล้องกับนโยบายควบคุมการเข้าถึง 
(4) มีการบันทึกและจัดเก็บข้อมูลการมอบหมายสิทธิให้แก่ผู้ใช้งาน 

2.5 มีการบรหิารจดัการรหสัผ่านสําหรบัผู้ใช้งาน (user password management) โดยจัดทํา 
กระบวนการบริหารจดัการรหสัผ่านสาํหรับผู้ใช้งานอย่างรดักุม ดังนี้ 

(1) มีขัน้ตอนปฏิบัติสําหรับการต้ังหรือเปลี่ยนรหัสผ่านท่ีมีความมั่นคงปลอดภัย 
(2) การต้ังรหัสผ่านชัว่คราว ต้องยากต่อการเดา และตอ้งมีความแตกต่างกัน 
(3) ส่งมอบรหัสผ่าน (password) ช่ัวคราวใหกั้บผู้ใช้งานด้วยวิธีการทีป่ลอดภัย โดยหลีกเลี่ยง 

การใช้บุคคลอ่ืนหรือการส่งจดหมายอิเล็กทรอนิกส์ (e-mail) ในการจดัส่งรหัสผ่าน และผู้ใช้งาน 
ควรตอบกลับทันที หลังจากได้รับรหัสผา่น 

(4) ผู้ใช้งานต้องเปล่ียนรหัสผ่านทันทีหลังจากได้รับรหัสผ่านชัว่คราว และควรเปล่ียนให้
รหัสผ่านยากต่อการเดา 

(5) เปลี่ยนรหัสผ่านทันทีหลังจากติดต้ังซอฟต์แวร์แล้ว 
(6) ต้องมีการลงนามเพื่อป้องกันการเปิดเผยข้อมูลรหัสผ่านของตน 
(7) การเปลี่ยนรหัสผ่านต้องตรวจสอบบัญชีชื่อผู้ใช้งานและรหัสผ่านปัจจุบันให้ถูกต้องก่อนที่จะ 

อนุญาตให้เปลี่ยนรหัสใหม่ 
(8) ในกรณีมีความจําเป็นต้องให้สิทธิพิเศษกับผู้ใช้งานท่ีมีสิทธิสูงสุด ผู้ใช้งานนั้นจะต้องได้รับ 

ความเห็นชอบและอนุมัติจากผู้บังคับบัญชา โดยมีการกําหนดระยะเวลาการใช้งานและ 
ระงับการใช้งานทนัทีเมื่อพ้นระยะเวลาดังกล่าวหรือพ้นจากตําแหน่ง และมีการกําหนดสิทธิ 
พิเศษท่ีได้รับว่าเข้าถึงได้ถึงระดับใดได้บ้าง และต้องกําหนดให้รหัสผู้ใช้งานต่างจากรหัส 
ผู้ใช้งานตามปกติ 

2.6 การทบทวนสิทธิการเข้าถึงของผู้ใช้งาน (review of user access rights) ต้องมีกระบวนการ 
ทบทวนสิทธิการเข้าถึงของผู้ใช้งานระบบสารสนเทศและปรับปรงุบัญชีผู้ใช้งาน อย่างน้อยปีละ 1 ครั้ง หรอืเมื่อมี 
การเปล่ียนแปลง เช่น มีการลาออก เปลี่ยนตําแหน่ง โอน ย้าย หรอืสิน้สุดการจา้ง เป็นต้น 

 
 
3. การกําหนดหน้าท่ีความรับผิดชอบของผู้ใช้งาน (user responsibilities) 

เพ่ือป้องกันการเข้าถึงโดยไม่ได้รับอนุญาต การเปิดเผย การล่วงรู้ หรือการลักลอบทําสําเนาข้อมูล 
สารสนเทศ มีข้อปฏิบัติอย่างน้อย ดังนี้ 

3.1 มีการกําหนดวิธีปฏิบัติการใช้งานรหัสผ่าน (password use) สําหรบัผู้ใช้งาน เพ่ือใหส้ามารถ 
กําหนดรหัสผ่าน การใช้งานรหัสผ่าน และการเปลี่ยนหสัผ่านที่มีคุณภาพ ดังนี ้

(1) เปลี่ยนรหัสผ่านชั่วคราวทันทีเมือ่ล็อกอนิเข้าใช้งานระบบครั้งแรก 



 
(2) ควรต้ังรหัสผ่านท่ียากต่อการคาดเดา 
(3) ควรกําหนดรหัสผ่าน ให้มีตัวอักษรจาํนวนมากกว่าหรือเท่ากับ 8 ตัวอักษร โดยมีการผสม 

กันระหวา่งตัวอักษรทีเ่ป็นตัวพิมพ์ปกติ ตัวเลข และสัญลักษณ์เข้าด้วยกัน 
(4) ไม่ควรกําหนดรหัสผ่านส่วนบุคคลจากชื่อหรือนามสกุลของตนเองหรือบุคคลในครอบครัว หรือ

บุคคลที่มีความสัมพันธ์ใกล้ชิดกับตน หรอืจากคําศัพท์ที่ใช้ในพจนานุกรม 
(5) ไม่ต้ังรหัสผ่านจากอักขระท่ีเรยีงกัน หรอืกลุ่มเหมือนกัน 
(6) ไม่ใช้รหัสผ่านส่วนบุคคลสําหรับการใช้แฟ้มข้อมูลร่วมกับบุคคลอ่ืนผ่านเครือข่าย 

คอมพิวเตอร์ 
(7) เก็บรักษารหัสผ่านท้ังของตนเองและของกลุ่มไว้เป็นความลับ 
(8) ไม่จดหรือบันทึกรหสผ่านสว่นบุคคลไว้ในสถานท่ีทีง่่ายต่อการสังเกตเห็นของบุคคลอ่ืน หรือ เก็บ

ไว้ในระบบคอมพิวเตอร์ 
(9) ต้องไม่กําหนดให้มีการบันทึกหรอืช่วยจาํรหัสผ่านสว่นบุคคล (Save Password) 
(10)  ไม่ใช้รหัสผ่านของตนเองร่วมกับผู้อ่ืน 
(11)  กรณีท่ีมีความจาํเป็นต้องบอกรหัสผ่านแก่ผู้อ่ืนเนื่องจากงาน หลังจากดําเนินการเรียบร้อย 

ให้ทาํการเปล่ียนรหัสผ่านโดยทันที 
(12)  ควรมีการเปลี่ยนรหัสผ่านตามรอบระยะเวลาที่กําหนดไว้ หรอืเปลี่ยนรหสัผ่านทันที เมื่อ 

ทราบว่ารหัสผ่านอาจถูกเปดิเผยหรอืล่วงรู ้
(13)  หลีกเลี่ยงการใช้รหัสผา่นเดียวกันสําหรบัระบบงานต่าง ๆ ที่ตนใช้งาน 
(14) หลีกเลี่ยงการใช้รหัสผ่านเดิม 
(15)  ผู้ดูแลระบบต้องเปล่ียนรหัส ถีก่ว่าผู้ใช้งานทัว่ไป 

3.2 การป้องกันอุปกรณ์ในขณะท่ีไม่มีผู้ใช้งานทีอุ่ปกรณ์ ใหกํ้าหนดแนวปฏบัิติทีเ่หมาะสมเพ่ือป้องกัน ไม่ให้
ผู้ไม่มีสิทธิสามารถเข้าถึงอุปกรณ์ของหน่วยงานในขณะที่ไม่มีผู้ดูแล ดังนี้ 

(1)  มีการกําหนดข้อปฏิบัติให้ป้องกันอุปกรณ์คอมพิวเตอร์ท่ีใช้งาน เพ่ือป้องกันการสูญหาย 
หรอืการเข้าถึงโดยไม่ได้รับอนญุาต 

(2)  มีมาตรการป้องกันอุปกรณ์ท่ีไม่มีผู้ใช้งาน หรอืต้องปล่อยทิง้ไว้โดยไม่มีผู้ดูแลช่ัวคราว 
(3)  สร้างความตระหนักให้เกิดความเข้าใจในมาตรการป้องกัน 
(4)  ต้องออกจากระบบสารสนเทศทันทีที่เสร็จสิ้นการใช้งาน 
(5)  ต้ังให้เครื่องคอมพิวเตอร์ล็อคหน้าจอหลังจากที่ไม่ได้ใช้งานเป็นเวลา 45 นาที และต้องใส่ 

รหัสผ่านให้ถูกต้องจงึจะสามารถเปิดหน้าจอได้ 
(6)  ต้องล็อคอุปกรณ์และเครื่องคอมพิวเตอร์ที่สําคัญ เมื่อไม่ได้ถูกใช้งานหรือต้องปล่อยทิ้ง โดย ไม่ได้

ดูแลช่ัวคราว 
3.3 การควบคุมทรพัย์สินสารสนเทศและการใช้งานระบบคอมพิวเตอร์ (clear desk and clear screen policy) 
ต้องควบคุมไม่ให้ทรพัย์สินสารสนเทศ เช่น เอกสาร สื่อบันทึกข้อมูล คอมพิวเตอร์หรือสารสนเทศ อยู่ในภาวะ
เสี่ยงต่อการเข้าถึงโดยผู้ซึ่งไม่มีสิทธิและต้องกําหนดให้ผู้ใช้งานออกจากระบบสารสนเทศเมื่อว่างเว้น จากการ
ใช้งาน ดังนี้ 



 
(1)  มีการกําหนดมาตรการป้องกันทรัพย์สินขององค์กร และควบคุมไม่ให้มีการทิง้หรือปล่อย 

ทรพัย์สินสารสนเทศท่ีสําคัญให้อยู่ในสถานท่ีทีไ่ม่ปลอดภัย ให้ครอบคลุมเรื่องต่าง ๆ  เช่น 
- การจดัการบรเิวณล้อมรอบ 
- การควบคุมการเข้า-ออก 
- การจดับรเิวณการเข้าถึง การส่งผลติภัณฑ์โดยบุคคลภายนอก 
- การวางอุปกรณ์ 
- ระบบและอุปกรณ์สนับสนุนการทํางาน 

(2)  การป้องกันต้องมีความสอดคล้องกับเรื่องต่างๆ ดังนี ้
- แนวทางการจดัหมวดหมู่สารสนเทศและการจัดการกับสารสนเทศ 
- กฎหมาย ระเบยีบ ข้อบังคับ หรือข้อกําหนดอ่ืน ๆ 
- วัฒนธรรมองค์กร 

(3)  มีการป้องกันเครื่องคอมพิวเตอร์ โดยใช้กลไกการพิสูจน์ตัวตนที่เหมาะสมก่อนเข้าใช้งาน 
(4)  มีการกําหนดขอบเขตของการป้องกัน  ดังนี้ 

- ทุกคนต้องตระหนักและปฏบัิติการใดๆ เพ่ือป้องกันทรพัย์สินของหน่วยงาน 
- ลงชื่อออกจากระบบทันที เมือ่จาเป็นต้องปล่อยทิง้โดยไม่มีผู้ดูแล 
- จัดเก็บข้อมูลสําคัญในสถานที่ที่มคีวามปลอดภัย 
- ล็อคเครื่องคอมพิวเตอร์ เมือ่ไม่ได้ใช้งาน 
- ป้องกันเครื่องโทรสาร เมือ่ไม่มีผู้ใช้งาน 
- ป้องกันตู้หรือบรเิวณที่ใช้ในการรับส่งเอกสารไปรษณีย์ 
- ป้องกันไม่ให้ผู้อ่ืนใช้อุปกรณ์ดังต่อไปนี้โดยไม่ได้รับอนญุาต ได้แก่ กล้องดิจิตอล เครื่อง 

สําเนาเอกสาร เครื่องสแกนเอกสาร เป็นต้น 
- นําเอกสารออกจากเคร่ืองพิมพ์ทนัทีทีพิ่มพ์งานเสร็จ 

3.4 ผู้ใช้งานอาจนําการเข้ารหัส มาใช้กับข้อมูลที่เป็นความลับ โดยให้ปฏิบัติตามระเบียบการรักษา 
ความลับทางราชการ พ.ศ. 2544 ดังนี้ 

(1)  ต้องแสดงหลักเกณฑ์ในการกําหนดเร่ืองข้อมูลลับ หรอืข้อมูลที่สําคัญยิ่งยวด 
(2)  ต้องแสดงข้อปฏิบัติสําหรบัการเข้าถึงข้อมูลลับ หรอืข้อมูลที่สําคัญยิง่ยวด 

 
 

4. การควบคุมการเข้าถึงเครือข่าย (network access control) 
เพ่ือป้องกันการเข้าถึงบรกิารทางเครือข่ายโดยไม่ได้รับอนุญาต อย่างน้อยดังนี ้
4.1 การใช้บริการเครือข่าย ต้องกําหนดให้ผู้ใช้งานสามารถเข้าถึงระบบสารสนเทศได้แต่เพียงบริการที่ 

ได้รับอนุญาตให้เข้าถึงเท่านั้น 
(1)  มีการกําหนดระบบสารสนเทศท่ีต้องมีการควบคุมการเข้าถึง โดยระบุเครือข่าย หรือบริการ ที่

อนุญาตให้มีการใช้งานได้ 



 
(2) มีข้อปฏิบัติสําหรับผู้ใช้งานให้สามารถเข้าถึงระบบสารสนเทศได้แต่เพียงบริการท่ีได้รับ 

อนุญาตให้เข้าถึงเท่านั้น 
(3) กําหนดการใช้งานระบบสารสนเทศที่สําคัญ เช่น ระบบคอมพิวเตอร์โปรแกรมประยุกต์ 

(application) จดหมายอิเล็กทรอนิกส์ (e-mail) ระบบเครือข่ายไรส้าย (wireless LAN) ระบบ
อินเทอร์เน็ต (internet) เป็นต้น โดยต้องให้สิทธิเฉพาะการปฏิบัติงานในหน้าทีแ่ละ ต้องได้รับ
ความเห็นชอบจากผู้บังคับบัญชาเป็นลายลักษณ์อักษร รวมทัง้ต้องทบทวนสิทธิ ดังกล่าวอย่าง
น้อยปีละ ๑ ครั้ง 

4.2 การยืนยันตัวบุคคลสําหรับผู้ใช้งานท่ีอยู่ภายนอกหน่วยงาน (user authentication for external connections) 
จะต้องมีข้อปฏิบัติหรอืกระบวนการให้มกีารยืนยันตัวบุคคลก่อนที่จะอนุญาตให้ผู้ใช้งาน ที่อยู่ภายนอกหนว่ยงานสามารถ
เข้าใช้งานเครือข่ายและระบบสารสนเทศของหน่วยงานได้     ดังนี้ 

(1)  ผู้ใช้งานที่จะเข้าใช้งานระบบ ต้องแสดงตวัตน (identification) ดว้ยชื่อผู้ใช้งาน (username) ทุกครั้ง 
(2) ให้มีการตรวจสอบผู้ใช้งานทุกครั้งก่อนท่ีจะอนุญาตให้เข้าถึงระบบข้อมูลโดยจะต้องมี วิธีการ

ยืนยันตัวบุคคล (authentication) เพ่ือแสดงว่าเป็นผู้ใช้งานตัวจริง เช่น การใช้ 
รหสัผ่าน (password) หรอืการใช้สมารท์การ์ด หรือการใช้ USB token ที่มคีวามสามารถ 
PKI เป็นต้น 

(3)  จะต้องมีวิธีการในการตรวจสอบเพื่อพิสูจน์ตัวตน สําหรบัการเข้าสู่ระบบสารสนเทศของ 
หน่วยงาน อย่างน้อย 1 วิธี 

(4)  การเข้าสู่ระบบสารสนเทศของหน่วยงานจากอินเทอร์เน็ต ให้มกีารตรวจสอบผู้ใช้งานด้วย 
4.3 การระบุอุปกรณ์บนเครือข่าย (equipment identification in networks) ต้องมีวิธีการหรือ 

กระบวนการที่สามารถระบุอุปกรณ์บนเครือข่ายได้ โดยสามารถใช้การระบุอุปกรณ์บนเครือขา่ยเป็นการยืนยันการ 
เข้าถึง ดังนี ้

(1)  ให้กําหนดวธีิการพิสูจน์ตัวตนทุกครัง้ที่ใช้อุปกรณ์ 
(2)  มีการควบคุมการใช้งานอย่างเหมาะสม 
(3)  จาํกัดผู้ใช้งานทีส่ามารถเข้าใช้อุปกรณ์ได้ 

4.4 การป้องกันพอรต์ท่ีใช้สําหรับตรวจสอบและปรับแต่งระบบ (remote diagnostic and 
Configuration port protection) ต้องควบคุมการเข้าถึงพอร์ตที่ใช้สําหรับตรวจสอบและปรับแต่งระบบทั้งการ เข้าถึง
ทางกายภาพและทางเครือข่าย 

(1)  แสดงขั้นตอนหรือหลักเกณฑ์ในการควบคุมการเข้าถึงพอร์ตที่ใช้สําหรับตรวจสอบและ 
ปรับแต่งระบบ สําหรบัการเข้าถึงทางกายภาพและการเข้าถึงทางเครือข่าย 

(2)  กําหนดวธีิการป้องกันช่องทางท่ีใช้บํารงุรกัษาระบบผ่านเครือข่าย 
(3)  ปิดการใช้งานหรอืควบคุมการเข้าถึงพอร์ตทีใ่ช้สําหรับตรวจสอบและปรบัแต่งระบบใหใ้ช ้

งานได้อย่างจํากัดระยะเวลาเท่าท่ีจําเป็น โดยต้องได้รับการอนุญาตจากผู้รับผิดชอบเป็น ลาย
ลักษณ์อักษร 



 
4.5 การแบ่งแยกเครือข่าย (segregation in networks) ต้องทําการแบ่งแยกเครือข่ายสําหรับกลุ่ม 

ผู้ใช้งาน โดยแบ่งออกเป็น 2 เครอืข่าย คือ เครอืข่ายสําหรบัผู้ใช้งานภายใน และเครือข่ายสําหรบัผู้ใช้งานภายนอก 
4.6 การควบคุมการเชื่อมต่อทางเครือข่าย (network connection control) ต้องควบคุมการเข้าถึง 
หรือใช้งานเครือข่ายที่มีการใช้ร่วมกันหรือเชื่อมต่อระหว่างให้สอดคล้องกับแนวปฏิบัติการควบคุมการเข้าถึง ดังนี้ 

(1)  มีการตรวจสอบการเช่ือมต่อเครอืข่าย 
(2)  จาํกัดสิทธิ ความสามารถของผู้ใช้ในการเช่ือมต่อเข้าสู่เครอืข่าย 
(3)  ระบุอุปกรณ์ เครื่องมือทีใ่ช้ควบคุมการเชื่อมต่อเครอืข่าย 
(4)  มีระบบการตรวจจับผู้บุกรกุทัง้ในระดับเครอืข่าย และระดับเครื่องคอมพิวเตอร์แม่ข่าย 
(5)  ควบคุมไม่ให้มกีารเปิดใหบ้รกิารบนเครือข่าย โดยไม่ได้รับอนุญาต 

4.7 การควบคุมการจดัเส้นทางบนเครือข่าย (network routing control) ต้องควบคุมการจัด 
เส้นทางบนเครือข่ายเพื่อให้การเชื่อมต่อของคอมพิวเตอร์และการส่งผ่านหรือไหลเวียนของข้อมูลหรือสารสนเทศ 
สอดคล้องกับแนวปฏิบัติการควบคุมการเข้าถึงหรือการประยุกต์ใช้งานตามภารกิจ ดังนี้ 

(1)  ควบคุมไม่ให้มกีารเปิดเผยแผนการใช้หมายเลขเครือข่าย (IP Address) 
(2)  กําหนดให้มีการแปลงหมายเลขเครือข่าย เพ่ือแยกเครือข่ายย่อย 
(3) กําหนดมาตรการการบังคับใช้เส้นทางเครือข่าย สามารถเชื่อมเครือข่ายปลายทางผ่าน 

ช่องทางท่ีกําหนดไว้ หรอืจํากัดสิทธิในการใช้บรกิารเครอืข่าย 
4.8 การควบคุมการเข้าใช้งานระบบจากภายนอก 

(1) การเข้าสู่ระบบจากระยะไกล (remote access) สู่ระบบสารสนเทศและเครือข่ายของ 
หนว่ยงานต้องมีการกําหนดมาตรการรักษาความปลอดภัยที่เพ่ิมขึ้นจากมาตรฐานการเข้าสู่ 
ระบบภายใน 

(2) การเข้าสู่ระบบจากระยะไกล (remote access) ต้องมกีารตรวจสอบ เพ่ือพิสูจน์ตัวตนของ 
ผู้ใช้งาน เช่น รหัสผ่าน หรอืวิธีการเข้ารหัส เป็นต้น 

(3) วิธีการใดๆก็ตามทีส่ามารถเข้าสู่ระบบสารสนเทศและเครือข่ายได้จากระยะไกลต้องได้รับ 
การอนุมติัจากผู้อํานวยการศูนย์หรอืผู้ดูแลระบบทีไ่ด้รับมอบหมายก่อน และมีการควบคุม 
อย่างเข้มงวดก่อนนํามาใช้และผู้ใช้งานต้องปฏิบัติตามข้อกําหนดของการเข้าสู่ระบบ 
สารสนเทศอย่างเคร่งครัด 

(4) ก่อนทําการให้สิทธิในการเข้าสู่ระบบจากระยะไกล ผู้ใช้งานต้องแสดงหลักฐานระบุเหตุผล 
หรือความจําเป็นในการดําเนินงานกับหน่วยงานอย่างเพียงพอและต้องได้รับอนุมัติจาก 
ผู้อํานวยการศูนย์หรือผู้ดูแลระบบท่ีได้รับมอบหมายอย่างเป็นทางการ 

(5) มีการควบคุมพอร์ต (port) ท่ีใช้ในการเข้าสู่ระบบอย่างรัดกุม การเข้าสู่ระบบโดยการ 
โทรศัพท์เข้ามานั้น ต้องดูแลและจัดการโดยผู้ดูแลระบบและวิธีการหมุนเข้าต้องได้รบัการ 
อนุมัติอย่างถูกต้องและเหมาะสมแล้วเท่านั้น 



 
(6) การอนุญาตให้ผู้ใช้งานเข้าสู่ระบบจากระยะไกล ต้องอยู่บนพ้ืนฐานของความจําเป็นเท่านั้น 

และไม่ควรเปิด port และ modem ทีใ่ช้ทิ้งเอาไว้โดยไม่จําเป็น ช่องทางดังกล่าวควรตัด 
การเชื่อมต่อเมือ่ไม่ได้ใช้งานแล้ว และจะเปิดให้ใช้ได้ต่อเมือ่มีการรอ้งขอท่ีจําเป็นเท่านั้น 

 
 

5. การควบคุมการเข้าถึงระบบปฏิบัติการ (operating system access control) 
เพ่ือป้องกันการเข้าถึงระบบปฏิบัติการโดยไม่ได้รับอนุญาต โดยมีแนวปฏิบัติ ดังนี้ 
5.1 ผู้ดูแลระบบ (system administrator) ต้องติดต้ังโปรแกรมช่วยบรหิารจดัการ (domain 
controller) เพ่ือบรหิารจดัการเครื่องคอมพิวเตอร์ทกุเครื่องของหน่วยงานและกําหนดชื่อผู้ใช้งาน 
(username) และรหัสผ่าน (password) ให้กับผู้ใช้งานเพ่ือเข้าใช้งานระบบปฏิบัติการของเครื่อง
คอมพิวเตอร์ของหน่วยงาน 
5.2 กําหนดข้ันตอนปฏิบัติเพ่ือการเข้าใช้งานท่ีม่ันคงปลอดภัย การเข้าถึงระบบปฏิบัติการจะต้อง 
ควบคุมโดยแสดงวิธีการยืนยนัตัวตนที่มัน่คงปลอดภัย โดยมีแนวปฏิบัติ ดังนี้ 

(1)  ต้องจดัไม่ใหร้ะบบแสดงรายละเอียดสําคัญหรือความผิดพลาดต่าง ๆ ของระบบก่อนทีก่าร 
เข้าสู่ระบบจะเสร็จสมบูรณ์ 

(2)  ระบบสามารถยุติการเชื่อมต่อจากเครื่องปลายทางได้ เมือ่พบว่ามีการพยายามคาดเดา 
   รหัสผ่านจากเครื่องปลายทาง 

(3)  จาํกัดระยะเวลาสําหรับใช้ในการป้อนรหัสผ่าน 
(4)  จาํกัดการเชื่อมต่อโดยตรงสู่ระบบปฏิบัติการผ่านทาง Command Line เนื่องจากอาจสร้าง 

ความเสียหายให้กับระบบได้ 
5.3 ระบุและยืนยันตัวตนของผู้ใช้งาน (user identification and authentication) ต้องกําหนดให้ 
ผู้ใช้งานมีขอ้มูลเฉพาะเจาะจงซ่ึงสามารถระบุตัวตนของผู้ใช้งาน       และเลือกใช้ขั้นตอนทางเทคนิคในการ
ยืนยันตัวตนทีเ่หมาะสมเพ่ือรองรับการกล่าวอ้างว่าเป็นผู้ใชง้านทีร่ะบุถึง โดยมีแนวปฏิบัติ ดังนี้ 

(1)  ผู้ใช้งานต้องมชีื่อผู้ใช้งาน (username) และรหสัผ่าน (password) สําหรับเขา้ใช้งานระบบ 
สารสนเทศของหน่วยงาน 

(2)  หากอนุญาตใหใ้ช้ชื่อผู้ใช้งาน (username) และรหสัผ่าน (password) รว่มกัน ต้องข้ึนอยู่ 
กับความจําเป็นทางด้านธุรกิจหรือด้านเทคนิค 

(3)  สามารถใช้อุปกรณ์ควบคุมความปลอดภยัเพ่ิมเติม เชน่  Smart Card 
5.4 การบรหิารจัดการรหสัผ่าน (password management system) มีระบบบริหารจัดการ 

รหัสผ่านท่ีสามารถทํางานเชิงโต้ตอบ (interactive) หรือมีการทํางานในลักษณะอัตโนมัติ ซึ่งเอื้อต่อการกําหนด 
รหัสผ่านที่มีคุณภาพ 

เมื่อได้ดําเนินการติดต้ังระบบแล้ว ใหย้กเลิกชื่อผู้ใช้งานหรือเปลี่ยนรหัสผ่านของทุกชื่อผู้ใช้งานที่ 
ได้ถกูกําหนดไวเ้ริ่มต้นทีม่าพรอ้มกับการติดต้ังระบบโดยทันที 

5.5 การใช้งานโปรแกรมอรรถประโยชน์ (use of system utilities) ควรจํากัดและควบคุมการใช้งาน 
โปรแกรมอรรถประโยชน์สําหรบัโปรแกรมคอมพิวเตอร์ที่สําคัญ เนื่องจากการใช้งานโปรแกรมอรรถประโยชน์บาง 



 

 
ชนิดสามารถทําให้ผู้ใช้หลีกเลี่ยงมาตรการป้องกันทางด้านความมั่นคงปลอดภัยของระบบได้ เพ่ือป้องกันการ 
ละเมิดหรอืหลีกเลี่ยงมาตรการความมัน่คงปลอดภยัทีไ่ด้กําหนดไว้หรือที่มอียู่แล้ว ให้ดําเนินการดังนี ้

(1)  จํากัดสิทธิการเข้าถึง และกําหนดสิทธิอย่างรัดกุมในการอนุญาตให้ใช้โปรแกรม 
อรรถประโยชน์ 

(2)  กําหนดใหอ้นุญาตใช้งานโปรแกรมอรรถประโยชน์เป็นรายครั้งไป 
(3)  จดัเก็บโปรแกรมอรรถประโยชน์ไว้ในสื่อภายนอก ถ้าไม่ต้องใช้งานเป็นประจํา 
(4)  มีการเก็บบันทึกการเรียกใช้งานโปรแกรมเหล่านี ้
(5)  กําหนดให้มีการถอดถอนโปรแกรมอรรถประโยชน์ทีไ่ม่จาํเป็นออกจากระบบ 

5.6 เมือ่มีการว่างเว้นจากการใช้งานในระยะเวลาหนึ่งใหยุ้ติการใช้งานระบบสารสนเทศนั้น (session 
time-out) 

(1)  ให้กําหนดหลักเกณฑ์การยุติการใช้งานระบบสารสนเทศ เม่ือว่างเว้นจากการใช้งานเป็น 
เวลา 30 นาทีเป็นอย่างน้อย หากเป็นระบบท่ีมีความเสี่ยงหรอืความสําคัญสูง ให้กําหนด 
ระยะเวลายุติการใช้งานระบบเม่ือว่างเว้นจากการใช้งานให้สั้นข้ึนหรือเป็นเวลา 15 นาที 
ตามความเหมาะสม เพ่ือป้องกันการเข้าถึงข้อมูลสําคัญโดยไม่ได้รับอนุญาต 

(2)  ถ้าไม่มีการใช้งานระบบ ต้องทําการยกเลิกการใช้โปรแกรมประยุกต์และการเชื่อมต่อเข้าสู่ 
ระบบโดยอัตโนมัติ 

(3)  เครื่องปลายทางที่ต้ังอยู่ในพ้ืนที่ที่มีความเสี่ยงสูงต้องมีการกําหนดระยะเวลาให้ทําการปิด 
เครื่องโดยอัตโนมัติ หลังจากทีไ่ม่มีการใช้งานเป็นระยะเวลาตามท่ีกําหนด 

5.7 การจาํกัดระยะเวลาการเชื่อมต่อระบบสารสนเทศ (limitation  of  connection  time) ต้อง 
จาํกัดระยะเวลาในการเชื่อมต่อเพ่ือให้มคีวามมัน่คงปลอดภัยมากยิ่งขึน้สําหรบัระบบสารสนเทศหรือโปรแกรมท่ีมี 
ความเสี่ยงหรอืมีความสําคัญสงู 

(1)  กําหนดหลักเกณฑ์ในการจํากัดระยะเวลาการเชื่อมต่อระบบสารสนเทศ สําหรับระบบ 
สารสนเทศหรือแอพพลิเคชั่นทีมี่ความเสี่ยงหรือมีความสําคัญสูง เพ่ือให้ผู้ใช้งานสามารถใช้ 
งานได้นานที่สุดภายในระยะเวลาที่กําหนดเท่านั้น เช่น กําหนดใหใ้ช้งานได้ 3 ช.ม. ต่อการ 
เชื่อมต่อหนึ่งครั้ง กําหนดใหใ้ช้งานได้เฉพาะในช่วงเวลาการทํางานของหน่วยงานตามปกติเท่านั้น 

(2)  การกําหนดช่วงเวลาสําหรับการเชื่อมต่อระบบเครือข่ายจากเครื่องปลายทาง  จะต้อง 
พิจารณาถึงระดับความเสี่ยงของท่ีต้ังของเครื่องปลายทางด้วย 

(3)  กําหนดให้ระบบสารสนเทศ เช่น ระบบงานท่ีมีความสําคัญสูง ระบบงานท่ีมีการใช้งานใน 
สถานที่ที่มคีวามเสี่ยง (ในทีส่าธารณะหรือพ้ืนทีภ่ายนอกสํานักงาน) เป็นต้น มีการจาํกัดช่วงระยะเวลา 
การเชื่อมต่อ 



 

 
6. การควบคุมการเข้าถึงโปรแกรมประยุกตห์รือแอพพลิเคชัน่และสารสนเทศ (application and 

information access control) โดยต้องมีการควบคุม อย่างนอ้ยดังนี้ 
6.1 การจํากัดการเข้าถึงสารสนเทศ (information access restriction) ต้องจํากัดหรือควบคุมการ 

เข้าถึงหรือเข้าใช้งานของผู้ใช้งานและบุคลากรฝ่ายสนับสนุนการเข้าใช้งานในการเข้าถึงสารสนเทศและฟังก์ชัน 
(functions) ต่างๆ ของโปรแกรมประยุกต์หรือแอพพลิเคชั่น โดยใหกํ้าหนดหลักเกณฑ์ในการจํากัดหรือควบคมุการ 
เข้าถึงหรือเข้าใช้งานทีส่อดคลอ้งตามนโยบายควบคุมการเข้าถึงสารสนเทศท่ีได้กําหนดไว ้

6.2 ระบบซ่ึงไวต่อการรบกวน มีผลกระทบและมีความสําคัญสูงต่อหน่วยงาน จะต้องดําเนินการดังนี ้
(1)  ต้องแยกระบบซ่ึงไวต่อการรบกวนดังกล่าวออกจากระบบอ่ืน ๆ และแสดงให้เห็นถึง 

ผลกระทบและระดับความสําคัญต่อหน่วยงาน 
(2)  มีการควบคุมสภาพแวดล้อมของระบบดังกล่าวโดยเฉพาะ 
(3)  มีการควบคุมอุปกรณ์คอมพิวเตอร์และสื่อสารเคล่ือนท่ีและการปฏิบัติงานจากภายนอก 

หนว่ยงาน (mobile computing and teleworking) ทีเ่กีย่วข้องกับระบบดังกลา่ว 
6.3 การควบคุมอุปกรณ์คอมพิวเตอร์และส่ือสารเคลื่อนที ่ ต้องกําหนดแนวปฏิบัติและมาตรการท่ี 

เหมาะสมในการควบคุมการใช้อุปกรณ์คอมพิวเตอร์และสื่อสารเคลื่อนที ่ เพ่ือปกป้องสารสนเทศจากความเสี่ยง 
ของการใช้อุปกรณ์คอมพิวเตอร์และสื่อสารเคลื่อนที ่

6.4 การปฏิบัติงานจากภายนอกหน่วยงาน (teleworking) ต้องกําหนดแนวปฏิบัติ แผนงานและ 
ขัน้ตอนปฏบัิติเพ่ือปรับใช้สําหรบัการปฏิบัติงานของหน่วยงานจากภายนอกหน่วยงาน 

 
 

7. การควบคุมการเข้าถึงระบบเครือข่ายไร้สาย (Wireless LAN Access Control) 
7.1 ผู้ใช้งานท่ีต้องการเข้าถึงระบบเครือข่ายไรส้ายของหน่วยงาน จะต้องทําการลงทะเบียนกับผู้ดูแล 

ระบบโดยจะต้องขออนุญาตเป็นลายลักษณ์อักษรและได้รับการพิจารณาอนุญาตจากผู้อํานวยการศูนย์หรือผู้ดูแลระบบท่ีได้รับ 
มอบหมาย 

7.2 ผู้ดูแลระบบ (system administrator) ต้องดําเนินการดังต่อไปนี้ 
(1) ต้องทําการลงทะเบียนกําหนดสิทธิผู้ใช้งานการเข้าถึงระบบเครือข่ายไรส้ายให้เหมาะสมกับ 

หน้าท่ีความรับผิดชอบในการปฏิบัติงานก่อนเข้าใช้ระบบเครือข่ายไร้สาย รวมท้ังมีการ 
ทบทวนสิทธิการเข้าถึงอย่างสม่ำเสมอ ทัง้นี้ระบบจะต้องได้รับอนุญาตจากผู้ดูแลระบบตาม 
ความจาํเป็นในการใช้งาน 

(2)  ต้องทําการลงทะเบียนอุปกรณ์ทุกตัวที่ใช้ติดต่อระบบเครือข่ายไรส้าย 
(3) ต้องควบคุมสัญญาณของอุปกรณ์กระจายสัญญาณ (access point) เพ่ือป้องกันไม่ให้ 

สัญญาณของอุปกรณ์รัว่ไหลออกนอกพ้ืนทีใ่ช้งานระบบเครือข่ายไร้สาย และป้องกันไม่ให้ 
ผู้โจมตีสามารถรับส่งสัญญาณจากภายนอกอาคารหรือบรเิวณขอบเขตท่ีควบคุมได้ 



 

 
(4) ควรทําการเปลี่ยนค่า SSID (service set identifier) ที่ถูกกําหนดเป็นค่า Default มาจาก 

ผู้ผลิตทันทีที่นาํอุปกรณ์กระจายสัญญาณ (access point) มาใช้งาน 
(5) ควรเปล่ียนค่าชื่อบัญชีรายชื่อและรหัสผ่านในการเข้าสู่ระบบสําหรับการต้ังค่าการทํางาน 

ของอุปกรณ์ไร้สายและควรจะเลือกใช้ชื่อบัญชีรายชื่อและรหัสผ่านท่ีคาดเดาได้ยาก 
เพ่ือป้องกันผู้โจมตีไม่ใหส้ามารถเดาหรือเจาะรหัสได้โดยง่าย 

(6) ต้องกําหนดค่าใช้ Wep (wired equivalent privacy) หรือ WPA (Wi-Fi protected 
access) ในการเข้ารหัสข้อมูลระหว่าง Wireless LAN client และอุปกรณ์กระจาย 
สัญญาณ (access point) เพ่ือให้ยากต่อการดักจับและทําให้ปลอดภัยมากขึ้น 

(7) ควรเลือกใช้วิธีการควบคุม MAC Address (media access control address) และชื่อ 
ผู้ใช้ (username) รหัสผ่าน (password) ของผู้ใช้งานท่ีมีสิทธิในการเข้าใช้งานระบบ 
เครือ ข่ายไร้สาย โดยจะอนุญาตเฉพาะ อุปกรณ์ ท่ี มี MAC Address และชื่อผู้ ใช้ 
(username) รหสัผ่าน (password) ตามท่ีกําหนดไว้เท่านั้นใหเ้ข้าใช้ระบบเครือข่ายไรส้าย 
ได้อย่างถูกต้อง 

(8) ควรจะมีการติดต้ังอุปกรณ์ป้องกันการบุกรุก (firewall) ระหว่างเครือข่ายไร้สายกับ 
เครือข่ายภายในหน่วยงาน 

(9) ควรใช้ซอฟต์แวร์หรือฮาร์ดแวร์ตรวจสอบความม่ันคงปลอดภัยของระบบเครอืข่ายไร้สาย 
อย่างสมํ่าเสมอ เพ่ือคอยตรวจสอบและบันทึกเหตุการณ์ท่ีน่าสงสัยท่ีเกิดข้ึนในระบบ 
เครือข่ายไร้สาย และเม่ือตรวจสอบพบการใช้งานระบบเครือข่ายไร้สายท่ีผิดปกติให้ 
รายงานต่อผู้อํานวยการศูนย์ทราบโดยทันที 

 
 

8. การรักษาความมั่นคงปลอดภัยทางด้านกายภาพและสิ่งแวดล้อม (physical and environmental 
security) 

8.1 ศูนย์ขอ้มูลและเครือข่ายคอมพิวเตอร์ (data center) 
(1) ให้ศูนย์เป็นผู้กําหนดพ้ืนท่ีใช้งานระบบสารสนเทศและการสื่อสารให้ชัดเจน และจัดทํา 

แผนผังแสดงตําแหน่งของพ้ืนที่ใช้งานและประกาศให้รับทราบท่ัวกัน โดยการกําหนดพ้ืนที่ 
ดังกล่าวแบ่งออกได้เป็นพ้ืนท่ีทํางาน พ้ืนที่ติดต้ังและจัดเก็บอุปกรณ์ระบบสารสนเทศหรือ 
ระบบเครือข่าย พ้ืนที่ใช้งานระบบเครือข่ายไรส้าย เปน็ต้น 

(2)  ให้ศูนย์เป็นผู้กําหนดสิทธิในการเข้าถึงพ้ืนที่ใช้งานระบบสารสนเทศและการสื่อสาร 
(3)  ให้ศูนย์กําหนดมาตรการควบคุมการเข้า-ออกพ้ืนทีใ่ช้งานระบบสารสนเทศและการสื่อสาร 



 

 
(4) หน่วยงานภายนอกท่ีนําเครื่องคอมพิวเตอร์ หรืออุปกรณ์ท่ีใช้ในการปฏิบัติงานระบบ 

เครือข่ายภายในหน่วยงาน จะต้องลงบันทึกในแบบฟอร์มการขออนุญาตใช้งานเครื่อง 
คอมพิวเตอร์หรืออุปกรณ์ และต้องมีเจา้หน้าที่ทีไ่ด้รับมอบหมายจากผู้บังคับบัญชาลงนาม 

(5) มีระบบสนับสนุนการทํางานของระบบสารสนเทศของหน่วยงานที่เพียงพอต่อความต้องการ 
ใช้งานโดยให้มีระบบดังนี้ เครื่องกําเนิดกระแสไฟฟ้าสํารอง ระบบน้ําและเครื่องดับเพลิง 
ระบบปรับอากาศและควบคุมความชื้น และให้มีการตรวจสอบหรอืทดสอบระบบสนับสนุน 
เหล่านั้นอย่างสมํ่าเสมอให้ม่ันใจได้ว่า ระบบทํางานตามปกติ และลดความเส่ียงจากการ 
ล้มเหลวในการทํางานของระบบ 

(6) ติดตั้งระบบแจ้งเตือนเพ่ือแจ้งเตือนกรณีท่ีระบบสนับสนุนการทํางานภายในห้องเครื่อง 
ทํางานผิดปกติหรือหยุดการทํางาน 

8.2 การเดินสายไฟ สายสื่อสาร และสายเคเบิ้ลอ่ืนๆ (cabling security) 
(1) หลีกเลี่ยงการเดินสายสัญญาณเครือข่ายของหน่วยงานในลักษณะท่ีต้องผ่านเข้าไปในบริเวณ 

ที่มบีุคคลภายนอกเข้าถึงได้ 
(2) ให้มกีารรอ้ยท่อสายสัญญาณตา่งๆ เพ่ือป้องกันการดักจบัสัญญาณ หรอืการตัดสายสัญญาณ 

เพ่ือทําให้เกิดความเสียหาย 
(3) ให้เดินสายสัญญาณสื่อสารและสายไฟฟ้าแยกออกจากกนั เพ่ือป้องกันการแทรกแซงรบกวน 

ของสัญญาณซ่ึงกันและกัน 
(4) ทําป้ายช่ือสําหรบัสายสัญญาณและบนอุปกรณ์เพ่ือป้องกันการตัดต่อสัญญาณผิดเส้น 
(5) จดัทําผังสายสัญญาณสื่อสารต่างๆ ให้ครบถ้วนและถูกต้อง 
(6) ห้องท่ีมีสายสัญญาณส่ือสารต่างๆ ปิดใส่สลักให้สนิท เพ่ือป้องกันการเข้าถึงของ 

บุคคลภายนอก 
(7) พิจารณาใช้งานสายไฟเบอร์ออฟติกแทนสายสัญญาณสื่อสารแบบเดิม (เช่น สายสญัญาณ 

แบบ coaxial cable) สําหรบัระบบสารสนเทศท่ีสําคัญ 
(8) ดําเนินการสํารวจระบบสายสัญญาณสื่อสารท้ังหมดเพ่ือตรวจหาการติดต้ังอุปกรณ์ดักจับ 

สัญญาณโดยผู้ไม่ประสงค์ดี 
8.3 การบำรงุรกัษาอุปกรณ์ (equipment maintenance) 

(1) ให้มกํีาหนดการบํารงุรกัษาอุปกรณ์ตามรอบระยะเวลาท่ีแนะนําโดยผู้ผลิต  

(2) ปฏิบัติตามคําแนะนําในการบาํรงุรกัษาตามที่ผู้ผลิตแนะนํา  

(3) จดัเก็บบันทึกกิจกรรมการบํารงุรกัษาอุปกรณ์สําหรบัการใหบ้รกิารทุกครั้ง 
ตรวจสอบหรือประเมินในภายหลัง 

เพ่ือใช้ในการ 



 

 
(4)  จดัเก็บบันทึกปัญหาและข้อบกพร่องของอุปกรณ์ทีพ่บ เพ่ือใช้ในการประเมินและปรับปรุง 

อุปกรณ์ดังกล่าว 
(5)  ควบคุมและสอดส่องดูแลการปฏิบัติงานของผู้ให้บริการภายนอกที่มาทําการบํารุงรักษา 

อุปกรณ์ภายในหน่วยงาน 
(6)  จดัให้มีการอนุมติัสิทธิการเข้าถึงอุปกรณ์ที่มีข้อมูลสําคัญโดยผู้รับจ้างให้บริการจากภายนอก 

(ทีม่าทําการบํารุงรกัษาอุปกรณ์) เพ่ือป้องกันการเข้าถึงข้อมูลโดยไม่ได้รับอนุญาต 
8.4 การนาํทรพัย์สินของหน่วยงานออกนอกหน่วยงาน (removal of property) 

(1) ให้มกีารขออนุญาตก่อนนาํอุปกรณ์หรือทรพัย์สินนั้นออกไปใช้งานนอกหน่วยงาน 
(2) กําหนดผู้มอํีานาจในการเคลื่อนย้ายหรือนําอุปกรณ์ออกนอกหน่วยงาน 
(3) กําหนดระยะเวลาของการนําอุปกรณ์ออกไปใช้งานนอกหน่วยงาน 
(4) เมือ่มีการนําอุปกรณ์ส่งคืน ให้ตรวจสอบว่าสอดคล้องกับระยะเวลาท่ีอนุญาต และตรวจสอบ 

การชํารดุเสยีหายของอุปกรณ์ด้วย 
(5) บันทึกข้อมูลการนําอุปกรณ์ของหน่วยงานออกไปใช้งานนอกหน่วยงาน เพ่ือเอาไว้เป็น 

หลักฐานป้องกันการสญูหาย รวมทั้ง บันทึกข้อมูลเพิม่เติมเมือ่นาํอุปกรณ์ส่งคืน 
8.5 การป้องกันอุปกรณ์ท่ีใช้งานอยู่นอกหน่วยงาน (security of equipment off-premises) 

(1) กําหนดมาตรการความปลอดภัยเพ่ือป้องกันความเส่ียงจากการนําอุปกรณ์หรือทรพัย์สินของ 
หนว่ยงานออกไปใชง้าน เช่น การขนส่ง การเกิดอุบัติเหตุกับอุปกรณ์ 

(2) ไม่ทิง้อุปกรณ์หรือทรพัย์สินของหน่วยงานไวโ้ดยลําพังในท่ีสาธารณะ 
(3) เจา้หน้าที่มคีวามรบัผิดชอบดูแลอุปกรณ์หรือทรพัย์สินเสมือนเป็นทรัพย์สินของตนเอง 

8.6 การกําจัดอุปกรณ์หรือการนําอุปกรณ์กลับมาใช้งานอีกครั้ง (secure  disposal  or  re-use  of equipment) 

(1) ให้ทาํลายข้อมูลสําคัญในอุปกรณ์ก่อนทีจ่ะกําจดัอุปกรณ์ดังกล่าว 
(2) มีมาตรการหรือเทคนิคในการลบหรือเขียนข้อมูลทับบนข้อมูลทีมี่ความสําคัญในอุปกรณ์ 

สําหรบัจดัเก็บข้อมูลก่อนทีจ่ะอนุญาตให้ผู้อ่ืนนําอุปกรณ์นัน้ไปใช้งานต่อ เพ่ือป้องกันไม่ให้มีการ 
เข้าถึงข้อมูลสําคัญนั้นได้ 

8.7 การรักษาความมั่นคงปลอดภัยสําหรับเอกสารระบบสารสนเทศ 
(1) จดัเก็บเอกสารทีเ่กีย่วข้องกับระบบสารสนเทศไว้ในสถานท่ีที่มัน่คงปลอดภัย 
(2) ให้มกีารควบคุมการเข้าถึงเอกสารท่ีเกี่ยวข้องกับระบบสารสนเทศโดยผู้เป็นเจา้ของระบบนั้น 
(3) ควบคุมการเข้าถึงเอกสารท่ีเก่ียวข้องกับระบบสารสนเทศท่ีจัดเก็บหรือเผยแพร่อยู่บน 

เครอืข่ายสาธารณะ เช่น อินเทอร์เน็ตเพ่ือป้องกันการเข้าถึงหรือเปลี่ยนแปลงแก้ไขเอกสารนั้น 



 

 
9. การเข้าถึงเคร่ืองคอมพิวเตอร์แม่ข่าย 

9.1 ควบคุมการติดต้ังซอฟต์แวร์ลงไปยังระบบเคร่ืองคอมพิวเตอร์แม่ข่ายที่ให้บริการ 
(1) ให้มีการควบคุมการเปลี่ยนแปลงต่อระบบสารสนเทศของหน่วยงานเพ่ือป้องกันความ 

เสียหายหรอืการหยุดชะงักที่มต่ีอระบบสารสนเทศนั้น 
(2) ให้ผู้ดูแลระบบท่ีได้รับการอบรมแล้ว หรือมีความชํานาญเท่านั้นที่ จะเป็นผู้ทําหน้าที่ 

ดําเนินการเปล่ียนแปลงต่อระบบสารสนเทศของหน่วยงาน 
(3)  การติดต้ังหรือปรบัปรงุซอฟต์แวรข์องระบบสารสนเทศต้องมีการขออนุมติัใหติ้ดต้ังก่อนดําเนินการ 
(4) ไม่ควรติดต้ังซอร์สโค้ด คอมไพเลอร์ (complier) ของระบบสารสนเทศในเครื่อง 

คอมพิวเตอร์แม่ข่ายที่ใหบ้รกิารนั้นๆ 
(5) กําหนดให้มีการจดัเก็บซอรส์โค้ดและไลบรารี่สําหรบัซอฟต์แวร์ของระบบสารสนเทศไว้ใน 

สถานที่ที่มีความมัน่คงปลอดภยั 
(6) กําหนดให้ผู้ใช้งานหรือผู้ที่เกีย่วข้องต้องทําการทดสอบระบบสารสนเทศตามจุดประสงค์ที่ 

กําหนดไว้อย่างครบถ้วน เพียงพอ ก่อนดําเนินการติดต้ังบนเครื่องคอมพิวเตอร์แม่ข่ายที่ 
ให้บรกิาร เช่น ซอฟต์แวรร์ะบบปฏิบัติการ ซอฟต์แวร์ทีเ่ป็นตัวระบบสารสนเทศ เปน็ต้น 

(7) ให้ผู้ที่เก่ียวข้องต้องทําการทดสอบด้านความม่ันคงปลอดภัยของระบบสารสนเทศอย่าง 
ครบถ้วน ก่อนดําเนินการติดต้ังบนเคร่ืองใหบ้รกิารระบบสารสนเทศ 

(8) ให้มีการจัดเก็บซอฟต์แวร์เวอร์ชันเก่า ข้อมูลท่ีเกี่ยวข้องกับระบบสารสนเทศเดิม ข้ันตอน 
ปฏิบัติทีเ่กีย่วข้องของระบบสารสนเทศในกรณีที่จําเป็นต้องกลับไปใช้เวอร์ชันเก่าเหล่านั้น 
ตามระยะเวลาท่ีเหมาะสม 

(9) ให้มกีารระบุความต้องการทางสารสนเทศสําหรบัระบบสารสนเทศท่ีต้องการปรับปรุง ก่อนทีจ่ะเริ่มต้นทํา 
การพัฒนา 

9.2 ให้มีการทบทวนการทํางานของระบบสารสนเทศภายหลังจากท่ีเปลี่ยนแปลงระบบปฏิบัติการ 
(1) แจ้งให้ผู้เกีย่วข้องกับระบบสารสนเทศได้รบทราบเกีย่วกับการเปลี่ยนแปลง 
      ระบบปฏิบัติการเพ่ือให้บุคคลเหล่านั้นมีเวลาเพียงพอในการดาเนินการทดสอบและทบทวนก่อน
ที่ดำเนินการเปลี่ยนแปลงระบบปฏิบัติการ

(2) พิจารณาวางแผนดําเนินการเปล่ียนแปลงระบบปฏิบัติการของระบบสารสนเทศ รวมทั้ง 
วางแผนด้านงบประมาณท่ีจําเป็นต้องใช้ ในกรณีที่หน่วยงานต้องเปล่ียนไปใช ้ระบบปฏบัิติการ
ใหม่ 

 
 
 
 
 



 

9.3 การพัฒนาซอฟต์แวร์โดยหน่วยงานภายนอก 
(1) ควรจัดให้มีการควบคุมโครงการพัฒนาซอฟต์แวรโ์ดยผู้รับจ้างจากภายนอก 
(2) ให้ระบุว่าใครจะเป็นผู้มีสิทธิในทรัพย์สินทางปัญญาสําหรับซอร์สโค้ด ในการพัฒนา 

ซอฟต์แวรโ์ดยผู้รบัจา้งใหบ้รกิารจากภายนอก 
(3) ใหกํ้าหนดเรื่องการสงวนสิทธิทีจ่ะตรวจสอบด้านคุณภาพและความถูกต้องของซอฟต์แวร์ที่ 

จะมีการพัฒนาโดยผู้ให้บริการภายนอกโดยระบุไว้ในสัญญาจา้งที่ทํากับผู้ให้บริการภายนอก 
นั้น 

(4) ให้มีการตรวจสอบโปรแกรมไม่ประสงค์ดี ในซอฟต์แวร์ต่างๆ ท่ีจะทําการติดต้ังก่อน 
ดําเนินการติดต้ัง 

9.4 มาตรการควบคุมช่องโหว่ทางเทคนิค 
(1) กําหนดให้มีการจัดทําบัญชีของระบบสารสนเทศเพื่อใช้สําหรบักระบวนการบริหารจัดการ 

ช่องโหว่ของระบบเหล่านั้น ควรมีการบันทึกดังต่อไปนี้ 
- ช่ือซอฟต์แวรแ์ละเวอร์ชันที่ใชงาน 
- สถานที่ทีติ่ดต้ัง 
- เครื่องทีติ่ดต้ัง 
- ผู้ผลิตซอฟต์แวร ์
- ข้อมูลสําหรบัติดต่อผู้ผลิตหรอืผู้พัฒนาซอฟแวร์นั้นๆ 

(2) กําหนดให้มีการจดัการกับช่องโหวส่ําคัญของระบบสารสนเทศอย่างเหมาะสมโดยทันที 
(3) กระบวนการบริหารจัดการช่องโหว่ของระบบสารสนเทศ ให้ผู้ดูแลระบบการดําเนินการ 

ดังนี้ 
- มีการเฝ้าระวังและติดตาม ประเมินความเสี่ยงสําหรับช่องโหว่ของระบบสารสนเทศ 

รวมทัง้การประสานงานเพ่ือให้ผู้ที่เกีย่วข้องดําเนินการแกไ้ขช่องโหว่ตามความเหมาะสม 
- ให้กําหนดแหล่งข้อมูลข่าวสารเพ่ือใช้ในการติดตามช่องโหว่ของระบบสารสนเทศของ 

หน่วยงาน 
- กําหนดให้ผู้ท่ีเก่ียวข้องดําเนินการประเมินความเสี่ยงเม่ือได้รับแจ้งหรือทราบเก่ียวกับ 

ช่องโหว่นั้น 
(4) ปิดการใช้งานหรอืควบคุมการเข้าถึงพอรต์ทีใ่ช้สําหรับตรวจสอบและปรบัแต่งระบบให้ใช้ 

งานได้อย่างจํากัดระยะเวลาเท่าท่ีจําเป็น โดยต้องได้รับการอนุญาตจากผู้รับผิดชอบเป็น 
ลายลักษณ์อักษร 

9.5 การบันทึกเหตุการณ์ท่ีเกี่ยวข้องกับการใช้งานระบบสารสนเทศ (audit logging) มีการบันทึก 
พฤติกรรมการใช้งาน (log ) การเข้าถึงระบบสารสนเทศ ดังนี้ 

(1) ข้อมูลช่ือบัญชีผู้ใช้งาน 
(2) ข้อมูลวันเวลาที่เข้าถึงระบบ 
(3) ข้อมูลวันเวลาที่ออกจากระบบ



 

 
(4) ข้อมูลเหตุการณ์สําคัญท่ีเกิดขึ้น 
(5) ข้อมูลการล็อกอิน ทัง้ที่สําเร็จและไม่สําเร็จ 
(6) ข้อมูลความพยายามในการเข้าถึงทรัพยากรท้ังท่ีสําเร็จและไม่สําเร็จ 
(7) ข้อมูลการเปลี่ยนคอนฟิกกูเรชั่นของระบบ 
(8) ข้อมูลแสดงการใช้งานแอพพลิเคชัน 
(9) ข้อมูลแสดงการเข้าถึงไฟล์และการกระทํากับไฟล์ เช่น เปิด ปิด เขียน อ่านไฟล์ เปน็ต้น 
(10) ข้อมูลไอพีแอดเดรสทีเ่ข้าถึง 
(11) ข้อมูลโพรโตคอลเครือข่ายที่ใช้ 
(12) ข้อมูลแสดงการหยุดการทํางานของระบบป้องกันไวรสัคอมพิวเตอร์ 
(13) ข้อมูลแสดงการสํารองข้อมูลไม่สําเร็จ 

 
 

10. การใช้งานเคร่ืองคอมพิวเตอร์ส่วนบุคคลและเครื่องคอมพิวเตอร์แบบพกพา 
10.1 การใช้งานทัว่ไป 

(1) เครื่องคอมพิวเตอร์ที่หน่วยงานอนุญาตให้ผู้ใช้งาน ใช้งานเป็นทรัพย์สินของหน่วยงาน ดังนั้น 
ผู้ใช้งานจงึควรใช้งานเคร่ืองคอมพิวเตอร์อย่างมีประสิทธิภาพเพ่ืองานของหน่วยงาน 

(2) โปรแกรมท่ีได้ถูกติดต้ังลงบนเครื่องคอมพิวเตอร์ของหน่วยงาน ต้องเป็นโปรแกรมท่ี 
หน่วยงานได้ซื้อลิขสิทธิ์มาอย่างถูกต้องตามกฎหมาย ดังนั้นหา้มผู้ใช้งานคัดลอกโปรแกรม 
ต่าง ๆ และนําไปติดต้ังบนเครื่องคอมพิวเตอรส์่วนตัว หรือแก้ไข หรือนําไปให้ผู้อ่ืนใช้งาน 
โดยผิดกฎหมาย 

(3) ไม่อนุญาตใหผู้้ใช้งานทําการติดต้ังและแก้ไขเปลี่ยนแปลงโปรแกรมในเครื่องคอมพิวเตอร์ 
ของหน่วยงาน 

(4) การเคลื่อนย้ายหรือส่งเครื่องคอมพิวเตอร์ไปตรวจซ่อมจะต้องดําเนินการโดยเจ้าหน้าที่
เกี่ยวข้อง หรือผู้รับจ้างในการบํารุงรักษาเครื่องคอมพิวเตอร์และอุปกรณ์ทีไ่ด้ทํา
สัญญากับหนว่ยงานเท่านั้น 

(5) ก่อนการใช้งานสื่อบันทึกพกพาต่างๆ ต้องมีการตรวจสอบเพ่ือหาไวรัสโดยโปรแกรม 
ป้องกันไวรัส 

(6) ไม่เก็บข้อมูลสําคัญของหน่วยงานไว้บนเครื่องคอมพิวเตอร์ที่ใช้งานอยู่ 
(7) ไม่นาํอาหารหรือเครื่องดื่มอยู่ใกล้บรเิวณเคร่ืองคอมพิวเตอร์ 
(8) ไม่วางสื่อแม่เหล็กไว้ใกล้หน้าจอเครื่องคอมพิวเตอร์หรือ Disk Drive 



 

 
(9) ในกรณีท่ีต้องการเคลื่อนย้ายเครื่องคอมพิวเตอร์แบบพกพา ควรใส่กระเป๋าสําหรับเครื่อง 

คอมพิวเตอร์แบบพกพา เพ่ือป้องกันอันตรายท่ีเกิดจากการกระทบกระเทือน เช่น การตก 
จากโต๊ะทํางาน หรอืหลุดมือ เป็นต้น 

(10) การใช้เครื่องคอมพิวเตอรแ์บบพกพาเป็นระยะเวลานานเกินไป ในสภาพท่ีมอีากาศรอ้นจัด 
ควรปิดเครื่องคอมพิวเตอร์เพ่ือเป็นการพักเครื่องสักระยะหนึ่งก่อนเปิดใช้งานใหม่อีกครั้ง 

(11) หลีกเลี่ยงการใช้นิ้วหรอืของแข็ง เช่น ปลายปากกา กดสัมผัสหน้าจอ LCD ใหเ้ปน็รอย ขีด
ข่วนหรอืทําให้จอ LCD ของเครื่องคอมพิวเตอร์แบบพกพาแตกเสียหายได้ 

(12) ไม่วางของทับบนหน้าจอและแป้นพิมพ์ 
(13) การเคลื่อนย้ายเครื่อง ขณะท่ีเครื่องเปิดใช้งานอยู่ ให้ทําการยกจากฐานภายใต้แป้นพิมพ์ 

หา้มย้ายเครื่องโดยการดึงหน้าจอภาพข้ึน 
(14) ไม่ใช้หรือวางเครื่องคอมพิวเตอร์แบบพกพาใกล้สิ่งที่เป็นของเหลว ความชื้น เช่น อาหาร 

กาแฟ เครื่องด่ืมต่าง ๆ เป็นต้น 
(15) ผู้ใช้งานมีหน้าที่รบัผิดชอบในการป้องกันการสูญหาย เช่น ควรล๊อคเครื่องขณะที่ไม่ได้ใช้งาน 

ไม่วางเครื่องทิง้ไว้ในทีส่าธารณะ หรอืในบรเิวณที่มคีวามเสีย่งต่อการสูญหาย

10.2 การสํารองข้อมูลและการกู้คืน 
(1)  ผู้ใช้งานต้องรับผิดชอบในการสํารองข้อมลูจากเครื่องคอมพิวเตอร์ไว้บนสื่อบันทึกอ่ืน ๆ เช่น 

CD, DVD, External Hard Disk เป็นต้น 
(2) ผู้ใช้งานมีหน้าท่ีเก็บรักษาสื่อข้อมูลสํารอง (backup Media) ไว้ในสถานท่ีท่ีเหมาะสม ไม่

เสี่ยงต่อการร่ัวไหลของข้อมูลและทดสอบการกู้คืนข้อมูลที่สํารองไว้อย่างสม่ำเสมอ 
(3) ผู้ใช้งานควรประเมินความเสี่ยงว่าข้อมูลที่เก็บไว้บน Hard Disk ไม่ควรจะเป็นข้อมูลสําคัญ 

เกี่ยวข้องกับการทํางาน เพราะหาก Hard Disk เสียไป ก็ไม่กระทบต่อการดําเนินการของ 
หนว่ยงาน 

 
 
11. การบริหารจัดการการเข้าถึงข้อมูลตามระดับชั้นความลับ 

11.1 ผู้ดูแลระบบ ต้องกําหนดชั้นความลับของข้อมูล วิธีปฏิบัติในการจัดเก็บข้อมูลและวิธีปฏิบัติในการ 
ควบคุมการเข้าถึงข้อมูลแต่ละประเภทชั้นความลับทัง้การเข้าถึงโดยตรงและการเข้าถึงผ่านระบบสารสนเทศ 
รวมถึงวิธีการทําลายข้อมูลแต่ละประเภทช้ันความลับ 



 

 
11.2 เจา้ของข้อมูล จะต้องมีการทบทวนความเหมาะสมของของสิทธิในการเข้าถึงข้อมูลของผู้ใช้งาน 

เหล่านี้อย่างน้อยปีละ 1 ครั้ง เพ่ือให้มั่นใจได้ว่าสิทธิต่าง ๆ ที่ให้ไว้ยังคงมีความเหมาะสม 
11.3 วิธีปฏิบัติในการควบคุมการเข้าถึงขอ้มูลแต่ละประเภทชั้นความลับทัง้การเข้าถึงโดยตรงและการ 

เข้าถึงผ่านระบบสารสนเทศ ผู้ดูแลระบบต้องกําหนดชื่อผู้ใช้งาน (username) และรหัสผ่าน (password) เพ่ือใช้ 
ในการตรวจสอบตัวตนจรงิของผู้ใช้ขอ้มูลในแตล่ะชั้นความลบัข้อมูล 

11.4 การรบัส่งข้อมูลสําคัญผ่านเครือข่ายสาธารณะ ควรได้รับการเข้ารหัส (encryption) ทีเ่ป็น 
มาตรฐานสากล เช่น SSL, VPN หรือ XMLEncryption เปน็ต้น 

11.5 ควรมีมาตรการรักษาความม่ันคงปลอดภัยของข้อมูลในกรณีท่ีนําเครื่องคอมพิวเตอร์ออกนอก 
พ้ืนท่ีของหน่วยงาน เช่น ส่งเครื่องคอมพิวเตอรไ์ปตรวจซ่อม ควรสํารองและลบข้อมูลท่ีเก็บอยู่ในสื่อบันทึกก่อน 
เปน็ต้น 

 
 
12. การควบคุมการใช้งานระบบจดหมายอิเล็กทรอนิกส์ (e-mail) 

12.1 การใช้งานสําหรับผู้ใช้งาน 
(1)  ผู้ใช้งานทีต้่องการใช้งาน e-mail ของหน่วยงานต้องทําการกรอกข้อมูลคําขอเข้าใช้งานและ 

ยื่นคําขอกับเจ้าหน้าท่ีเพ่ือดําเนินการกําหนดสิทธิช่ือผู้ใช้งานรายใหม่และรหัสผ่าน 
(password) 

(2)  เม่ือได้รบัรหสัผ่าน (password) จะต้องเปลี่ยนรหสัผ่าน (password) โดยทันที หลังจาก 
การเข้าสู่ระบบเป็นครัง้แรก 

(3)  ต้องใช้ e-mail ของหน่วยงานเพ่ือติดต่องานของราชการเท่านั้น 
(4) ไม่ควรใช้ e-mail address ของผู้อ่ืนเพื่ออ่าน รับส่งข้อความ ยกเว้นแต่จะได้รับการยินยอม 

จากเจ้าของ e-mail และให้ถือว่าเจ้าของ e-mail เป็นผู้รับผิดชอบต่อการใช้งานต่างๆ ใน 
e-mail ของตน 

(5)  หลังจากการใช้งาน ควรลงชื่อออกจากระบบทุกครั้ง เพ่ือป้องกันบุคคลอ่ืนเข้าใช้งานระบบ 
(6)  ในกรณีท่ีต้องการส่งข้อมูลท่ีเป็นความลับ ผู้ใช้งานไม่ควรระบุความสําคัญของข้อมูลลงใน 

หวัข้อจดหมายอิเล็กทรอนิกส ์
(7)  ควรตรวจสอบและลบ e-mail ของตนเองทุกวัน เพ่ือลดปริมาณการใช้พ้ืนทีข่องระบบ 

e-mail ให้เหลือจาํนวนน้อยทีสุ่ด 
(8)  ผู้ใช้งานมีหน้าที่จะต้องรักษาชื่อผู้ใช้ (username) และรหัสผ่าน (password) เป็นความลับ 

ไม่ให้รั่วไหลไปถึงบุคคลที่ไม่เกีย่วข้อง 
(9)  ปฏิบัติตามวิธีการใช้งานรหัสผ่าน (password use) ทีไ่ด้กําหนดไว้อย่างเคร่งครัด 



 

 
12.2 แนวทางการควบคุมการใช้งานสาํหรบัผู้ดูแลระบบ (system administrator) 

(1) กําหนดสิทธิการเข้าถึงระบบจดหมายอิเล็กทรอนิกส์ของหน่วยงานให้เหมาะสมกับการเข้าใช้ 
บรกิารของผู้ใช้ระบบและหน้าทีค่วามรบัผดิชอบของผู้ใช้งาน 

(2) กําหนดจาํนวนครั้งท่ียอมให้ผู้ใช้งานใส่รหัสผ่าน (password) ผิดพลาดได้ไม่เกิน 5 ครั้ง 
(3) มีการทบทวนสิทธิการเข้าใช้งานและปรับปรงุบัญชีผู้ใช้งาน อย่างน้อยปีละ  1 ครั้ง หรือเม่ือ 

มีการเปล่ียนแปลง เช่น มีการลาออก เปลี่ยนตําแหน่ง โอน ย้าย หรอืสิน้สุดการจ้าง เปน็ต้น 
(4) มีการควบคุมการเข้าถึงระบบตามแนวทางการบริหารจดัการเข้าถึงผู้ใช้งาน (user  access 

management) ทีไ่ด้กําหนดไว้อย่างเคร่งครัด 
 
 

13. การใช้งานระบบอินเทอร์เน็ต (internet) 
13.1 กําหนดเส้นทางการเช่ือมต่อระบบคอมพิวเตอร์เพ่ือการเข้าใช้งานระบบอินเทอรเ์น็ตท่ีเชื่อมต่อ 

ผ่านระบบรักษาความปลอดภัยทีห่น่วยงานจัดสรรไว้เท่านั้น เช่น Proxy , firewall เป็นต้น ห้ามผู้ใช้งานทําการ 
เชื่อมต่อระบบคอมพิวเตอร์ผ่านช่องทางอ่ืน เช่น Dial-Up Modem ยกเว้นแต่ว่ามีเหตุผลความจําเป็นและได้รับ 
การอนุมติัจากผูดู้แลระบบท่ีได้รับมอบหมายแล้วเท่านั้น 

13.2 การใช้งานเคร่ืองคอมพิวเตอร์ จะต้องมีการติดต้ังโปรแกรมป้องกันไวรสัและทําการอุดช่องโหว่ 
ก่อนท่ีจะทําการเชื่อมต่อระบบอินเทอร์เน็ตผ่านเว็บบราวเซอร์ของระบบปฏิบัติการ 

13.3 ผู้ใช้งานต้องเข้าถึงแหล่งข้อมูลตามสิทธิทีไ่ด้รับตามหน้าทีค่วามรบัผิดชอบเพ่ือประสิทธิภาพของ 
ระบบเครือข่ายและความปลอดภัยทางข้อมูลของหน่วยงาน และต้องไม่ใช้ระบบอินเทอร์เน็ตของหน่วยงาน 
เพ่ือหาประโยชน์ในเชิงพาณิชย์เป็นการส่วนบุคคล และทําการเข้าสู่เว็บไซต์ที่ไม่เหมาะสม เช่น เว็บไซต์ทีข่ัดต่อ 
ศีลธรรม เว็บไซต์ที่มเีนื้อหาอันอาจกระทบกระเทือนหรือเป็นภัยต่อความมัน่คงแห่งชาติ ศาสนา พระมหากษัตรยิ์ 
หรอืเว็บไซต์ทีเ่ป็นภัยต่อสังคม หรอืละเมิดสิทธิของผู้อ่ืน หรอืข้อมูลทีอ่าจก่อความเสียหายให้กับหน่วยงาน เป็นต้น 

13.4 ห้ามผู้ใช้งานเปิดเผยข้อมูลสําคัญท่ีเป็นความลับเก่ียวกับงานของหน่วยงานท่ียังไม่ได้ประกาศ 
อยา่งเป็นทางการผ่านระบบอินเทอร์เน็ต 

13.5 ผู้ใช้งานต้องระมัดระวังการดาวน์โหลดโปรแกรมใช้งานจากระบบอินเทอร์เน็ต ซ่ึงรวมถึงการ 
ดาวนโ์หลดการปรบัปรงุโปรแกรมต่างๆ ต้องเป็นไปโดยไม่ละเมิดลิขสิทธิ์หรือทรพัย์สินทางปัญญา 

13.6 ในการใช้งานกระดานสนทนาอิเล็กทรอนิกส์ ผู้ใช้งานต้องไม่เปิดเผยข้อมูลทีส่ําคัญและเป็น 
ความลับของหน่วยงาน ไม่เสนอความคิดเห็น หรือใช้ข้อความทีย่ั่วยุ ให้ร้าย ทีจ่ะทําให้เกิดความเสื่อมเสียต่อ 
ช่ือเสียงของหน่วยงาน การทําลายความสัมพันธ์กับบุคลากรของหน่วยงานอ่ืนๆ 

13.7 หลังจากใช้งานระบบอินเทอร์เน็ตเสร็จแล้ว ให้ผู้ใช้งานทําการปิดเว็บบราวเซอร์เพ่ือป้องกันการ 
เข้าใช้งานโดยบุคคลอ่ืนๆ 



 

 
14. การใช้งานเครือข่ายสังคมออนไลน์ (social network) 

14.1 อนุญาตให้ใช้งานเครือข่ายสังคมออนไลน์ในรูปแบบและลักษณะตามทีห่น่วยงานได้กําหนดไว้เท่านั้น 
14.2 ผู้ใช้งานทีใ่ช้งานเครือข่ายสังคมออนไลน์ต้องมีความตระหนักเรื่องความมัน่คงปลอดภัย

อยู่เสมอ และต้องรับผิดชอบหากเกิดความเสยีหายใดๆ ที่มีผลกระทบกบัหน่วยงานจากการใช้งานเครือข่าย
สังคมออนไลน์ 

14.3 หากเกิดปัญหาจากการใช้งานเครอืข่ายสังคมออนไลน์ ที่อาจมีผลกระทบกับหน่วยงาน 
ผู้ใชง้านต้องแจง้ต่อผู้ที่เกี่ยวข้องโดยเรว็ที่สุด เพ่ือดําเนินการตามความเหมาะสม 

 
 

15. การจัดเก็บข้อมูลจราจรคอมพิวเตอร์ (log) 
เพ่ือให้ขอ้มูลจราจรทางคอมพิวเตอร์ (log) มีความถูกต้องและสามารถระบุถงึตัวบุคคลได้   

จึงจำเป็นต้องมีการจัดเก็บข้อมูลจราจรคอมพิวเตอร์ (log) (กรมสนับสนุนบริการสุขภาพเป็นผู้จัดเก็บ) 
  

16. การประเมินความเสี่ยง (Risk assessment) 
การวิเคราะห์ความเสี่ยง จากการวิเคราะห์ความเสี่ยงด้านสารสนเทศของกรมสามารถแยก ประเภท

ความเสี่ยงด้านเป็น 4 ประเภท ดังนี้ 
1.1 ความเสี่ยงด้านเทคนิค เป็นความเสี่ยงที่อาจเกิดขึ้นจากระบบคอมพิวเตอร์เครื่องมือ และอุปกรณ์

เองอาจเกิดถูกโจมตีจากไวรัสหรือโปแกรมไม่ประสงค์ดี ถูกก่อกวนจาก Hacker ถูกเจาะทําลายระบบจาก 
Cracker เป็นต้น 

1.2 ความเสี่ยงจากผู้ปฏิบัติงาน เป็นความเสี่ยงที่อาจเกิดขึ้นจากการดําเนินการ การจัดความสําคัญใน
การเข้าถึงข้อมูลไม่เหมาะสมกับการใช้งานหรือการให้บริการ โดยผู้ใช้อาจเข้าสู่ระบบ สารสนเทศ หรือใช้ข้อมูล
ต่างๆ ของกองเกินกว่าอํานาจหน้าที่ของตนเองที่มีอยู่ และอาจทําให้เกิดความ เสียหายต่อข้อมูลสารสนเทศได้ 

1.3 ความเสี่ยงจากภัยหรือสถานการณ์ฉุกเฉิน เป็นความเสี่ยงที่อาจเกิดจากภัยพิบัติตาม ธรรมชาติ
หรือสถานการณ์ร้ายแรงที่ก่อให้เกิดความเสียหายร้ายแรงกับข้อมูลสารสนเทศ เช่น ไฟฟ้าขัดข้อง น้ำท่วม     
ไฟไหม้ อาคารถล่ม การชุมนุมประท้วง หรือความไม่สงบเรียบร้อยในบ้านเมือง เป็นต้น 

1.4 ความเสี่ยงด้านการบริหารจัดการ เป็นความเสี่ยงจากการแนวนโยบายในการบริหาร จัดการที่
อาจส่งผลกระทบต่อการดําเนินการด้านสารสนเทศ 
 
 
 
 
 
 
 
 
 



 

กระบวนการบริหารจัดการความเสี่ยงด้านเทคโนโลยีสารสนเทศ 
ลำดับ กระบวนงาน รายละเอียด ระยะเวลา ผู้รับผิดชอบ 

1  -วางแผนการ/กำหนดขอบเขต 
ตรวจสอบหาข้อมูลการประเมินความ
เสี่ยงและศึกษากระบวนการบริหาร
จัดการความเสี่ยงด้านเทคโนโลยี
สารสนเทศ 

5 วัน นักวิชาการ
คอมพิวเตอร์ 

2 -ปฏิบัติการตรวจสอบพร้อมระบุความ
เสี่ยงด้านเทคโนโลยีสารสนเทศ 

5 วัน นักวิชาการ
คอมพิวเตอร์ 

 
3 

-วิเคราะห์และประเมินความเสี่ยงเพ่ือ
จัดระดับความเสี่ยง จัดทำแผนบริหาร
ความเสี่ยงด้านเทคโนโลยีสารสนเทศ 

5 วัน นักวิชาการ
คอมพิวเตอร์ 

 
4 

-กำหนดมาตรการจัดการความเสี่ยง 
หรือในกรณีท่ีเกิดภาวะฉุกเฉินให้
ดำเนินการตามแผนรองรับ
สถานการณ์จากภัยพิบัติอันอาจมี
ผลกระทบต่อระบบเทคโนโลยี
สารสนเทศ 

 5 วัน นักวิชาการ
คอมพิวเตอร์ 

 
5 

-ดำเนินการตามมาตรการจัดการ
ความเสี่ยงพร้อมทั้งติดตามผลการ
จัดการความเสี่ยง 

10 วัน นักวิชาการ
คอมพิวเตอร์ 

 
6 

-วิเคราะห์และสรุปผลการดำเนินการ
บริหารจัดการความเสี่ยง           
ด้านเทคโนโลยีสารสนเทศ พร้อม
จัดทำรายงานสรุปผลการดำเนินงาน
เสนอผู้บริหาร 
 
 

5 วัน นักวิชาการ
คอมพิวเตอร์ 

รวมระยะเวลา 35  

 
 
 
 

 
 

                                           นายวินัย ฉายากุล 
ประธานคณะทำงานรักษาความมั่นคงปลอดภัยสารสนเทศ 

16 มีนาคม 2563 

ปฏิบติัการตรวจสอบความเส่ียง 

วางแผนการ/ก าหนดขอบเขต 

วิเคราะห์และประเมินความเส่ียง 

ก าหนดมาตรการจดัการความเส่ียงเส่ียง 
พฒันาระบบ 

ติดตามผลการจดัการความเส่ียง 

วิเคราะห์และสรุปผล 


